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Аннотация. Компании, занимающиеся разработкой антивирусного программного обеспечения, отме-

тили с середины 2013 года всплеск заражений компьютеров вредоносными программами, шифрующими 

пользовательскую информацию, – наиболее опасной разновидностью вредоносных программ класса 

Ransomware (программ-вымогателей). Программы такого рода не просто блокируют доступ пользовате-

лей к компьютеру, а шифруют файлы, представляющие для них наибольшую ценность (документы, фо-

тографии и т.п.), и требуют выкуп за восстановление. В статье приведены результаты анализа кода не-

скольких представителей этого класса вредоносных программ, показаны основные тенденции развития 

такого рода программ и предложены возможные пути устранения последствий их деятельности. 

Ключевые слова: вредоносная программа, шифрование, кибервымогательство, компьютерные виру-

сы, борьба с компьютерными вирусами. 

 

Первые сообщения о появлении нового семейства вредоносных программ, шифрующих файлы поль-

зователей и требующих выкупа за их расшифровку, датируются 2006–2007 годами. Однако на тот  

момент в силу различных причин (неотработанность каналов распространения создателями таких про-

грамм, несовершенство реализации алгоритмов шифрования и способов оплаты выкупа и т.п.) количе-

ство заражений этими вредоносными программами было относительно небольшим. 

Массовый характер заражения такого рода вредоносными программами стали приобретать с 3-го 

квартала 2013 года, а за 2014 год, по данным «Лаборатории Касперского», было зарегистрировано свыше 

7 000 000 атак на пользователей с помощью программ этого типа (рис. 1) [1]. 

 

 
 

Рис. 1. Количество атак с использованием вредоносных программ-шифровальщиков за 2014 год  

(по данным «Лаборатории Касперского») 

 

Всеми антивирусными компаниями также отмечен значительный рост числа модификаций вредонос-

ных программ этого типа в период с 2013 по 2015 годы. Так, например, по данным компании «Лаборато-

рия Касперского», за отмеченный период число модификаций таких программ возросло более чем в де-

сять раз (рис. 2) [2]. 

При этом, если первоначально все вредоносные программы такого рода разрабатывались исключи-

тельно для функционирования под операционными системами семейства Windows, то в дальнейшем, 

начиная с середины 2014 года, появились модификации этих программ для смартфонов и планшетных 

компьютеров под управлением операционной системы Android, а в конце 2015 года было зафиксировано 

появление нескольких образцов вредоносных программ-шифровальщиков для компьютеров под управ-

лением операционными системами семейства Linux [2]. 

Тем не менее, в силу меньшей распространенности и некоторых особенностей функционирования 

других операционных систем подавляющее большинство случаев заражения вредоносными программа-
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ми-шифровальщиками (порядка 98 %) приходится на компьютеры под управлением операционных си-

стем семейства Windows. 

Первое время основным каналом распространения таких вредоносных программ были спам-рассылки 

с вредоносными вложениями, маскирующимися под какие-либо документы (финансовые отчеты, бан-

ковские выписки по счетам, отчеты от служб доставки и т.п.) [3, 4]. 

В начале 2014 года к спам-рассылкам добавился канал распространения с помощью заражения попу-

лярных и часто посещаемых веб-страниц так называемыми наборами эксплойтов (эксплойт-паками) [3]. 

Их работа основана на использовании уязвимостей в программном обеспечении, установленном на ком-

пьютерах потенциальных жертв. Наиболее часто для распространения этих вредоносных программ ис-

пользуются наборы эксплойтов под названием Angler EK, Sweet Orange EK и Nuclear EK [5, 6]. 

 

 
 

Рис. 2. Рост числа модификаций вредоносных программ-шифровальщиков в период с 2013 по 2015 гг. 

(по данным «Лаборатории Касперского») 

 

Общая схема работы вредоносных программ-шифровальщиков представлена на рисунке 3. После 

проникновения на компьютер потенциальной жертвы вредоносная программа записывает себя на жест-

кий диск компьютера, далее для обеспечения своего запуска при старте системы создает ключ авто- 

загрузки в реестре, после чего производятся поиск нужных файлов и их шифрование. Далее устанавлива-

ется связь с командным (C&C) сервером. После всего этого программа оповещает жертву о том, что 

определенные файлы на компьютере зашифрованы, и требует произвести оплату за их расшифровку. Для 

оплаты, как правило, предлагается воспользоваться каким-либо сервисом интернет-платежей или произ-

вести оплату с помощью какой-либо криптовалюты (в большинстве случаев – биткойнами). После под-

тверждения факта оплаты производится расшифровка файлов. 

 

 
 

Наибольшую активность с середины 2013 года и по настоящее время проявляли семь видов вредо-

носных программ-шифровальщиков файлов (см. таблицу) [3, 6, 7]. 
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Рис. 3. Общая схема работы вредоносных программ типа «блокиратор-шифровальщик файлов» 
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Вредоносные программы типа «блокиратор-шифровальщик файлов», 

проявившие наибольшую активность с середины 2013 года по настоящее время 

 

№ п/п 
Название вредонос-

ной программы 

Название вредоносной про-

граммы по классификации  

«Лаборатории Касперского» 

Контрольная сумма исследуемого 

образца вредоносной программы 

(MD5-хэш) 

1 DyrCrypt (Dirty) Trojan-Ransom.Win32.Dircrypt 7a3c8d7f8b2b5bd26995dd33f4c1ee3ch 

2 CryptoLocker Trojan-Ransom.Win32.Blocker 2a1609ef72f07abc97092cb456998e43h 

3 CryptoWall Trojan-Ransom.Win32.Blocker 73a9ab2ea9ec4eaf45bce88afc7ee87eh 

4 Critroni (CTB-Locker) Trojan-Ransom.Win32.Onion e89f09fdded777ceba6412d55ce9d3bch 

5 TorrentLocker Trojan-Ransom.Win32.Rack 93cbe4ed3d46abe732a124a41e7147a2h 

6 TorLocker Trojan-Ransom.Win32.Scraper afeb4f5d627443eedb127708262253dfh 

7 
TeslaCrypt (AlphaC-

rypt) 
Trojan-Ransom.Win32.Bitman 388fc7a1de13ec2345c18893be62d965h 

 

Общая хронология появления этих семи вредоносных программ показана на рисунке 4 [1, 3, 6]. 
 

 
 

Их исследования проводились путем анализа кода вредоносных программ с использованием отладчи-

ков и дизассемблера (OllyDbg, WinDbg, IdaPro) и путем запуска исследуемых вредоносных программ в 

виртуальной среде, созданной с помощью системы виртуализации Oracle Virtual Box с контролем вызы-

ваемых API-функций Windows c использованием программы API-Monitor по следующей схеме: 

 исследование и анализ путей распространения программы и процесса заражения компьютера; 

 исследование и анализ используемых алгоритмов шифрования файлов; 

 исследование и анализ способов связи и структуры обмена с командным сервером; 

 исследование и анализ приемов, затрудняющих обнаружение и анализ программы. 

DirCrypt (Trojan-Ransom.Win32.Dircrypt). Данная вредоносная программа появилась в середине 

2013 года. Основной способ ее распространения – спам-рассылки с вредоносным вложением, замаскиро-

ванным под документ в формате RTF [8]. 

Отбор файлов для шифрования производится по их расширениям. Программа шифрует файлы следу-

ющих типов: *.jpg, *.jpeg, *.png, *.avi, *.mpeg, *.mpg, *.wmv, *.doc, *.rtf, *.zip, *.7z, *.pdf, *.docx, *.docm, 

*.xls, *.xlsx, *.xlsm. Для шифрования файлов на зараженном компьютере применяются два алгоритма – 

RC-4 и RSA-1024. При этом алгоритмом RSA-1024 с помощью публичного ключа, содержащегося непо-

средственно в теле вредоносной программы, шифруются первые 1024 байта файла, а с помощью алго-

ритма RC-4 – остальная часть файла, при этом ключ шифрования генерируется по псевдослучайному  

закону (один для всех шифруемых файлов) и записывается в конец зашифрованного файла [7, 9]. После 

зашифровывания всех файлов программа меняет обои рабочего стола компьютера на картинку с требо-

ванием выкупа (рис. 5). 

Связь с командным сервером осуществляется по протоколу HTTP, при этом доменные имена команд-

ных центров программа генерирует самостоятельно с помощью специального алгоритма на основе двух 

четырехбайтовых начальных чисел, находящегося в секции ресурсов программы (рис. 6). Всего может 

быть сгенерировано до 30 доменных имен, которые представляют собой набор случайных символов [7]. 

После генерации очередного доменного имени производится попытка установить связь с C&C-сервером. 

В случае успеха такой попытки и после зашифровывания всех файлов на компьютере жертвы публичный 
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Рис. 4. Хронология появления вредоносных программ-шифровальщиков файлов 
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ключ RSA-алгоритма, содержащийся 

в теле программы, пересылается на 

командный сервер для получения 

приватного RSA-ключа после под-

тверждения факта оплаты. 

Для затруднения обнаружения и 

анализа работы DirCrypt постоянно 

осуществляет поиск запущенных про-

цессов некоторых системных утилит 

(рис. 7). Для обнаружения этих про-

цессов используются API-функции 

CreateToolhelp32Snapshot, Pro-

cess32First и Process32Next. После об-

наружения таких процессов произво-

дятся остановка и завершение их с 

помощью API-функции TerminatePro-

cess. Помимо этого, для затруднения 

анализа программы все текстовые 

строки и данные, необходимые для 

работы, хранятся в зашифрованном 

виде, а их расшифровка производится 

по мере обращения к этим данным.  

На рисунке 7 показаны некоторые 

текстовые строки в теле вредоносной 

программы уже в открытом виде. 

Вредоносная программа DirCrypt 

(Dirty) – первая программа, шифрую-

щая файлы пользователя и требующая 

выкуп за возможность расшифровать 

файлы, заражение которой приобрело 

достаточно массовый характер. 

Однако использование алгоритма 

шифрования RC-4 и сохранение клю-

ча шифрования в конце зашифрован-

ного файла позволяют достаточно 

просто восстанавливать зашифрован-

ные файлы (даже несмотря на RSA-

шифрование первых 1024 байт фай-

ла). К примеру, все файлы документов 

Microsoft Office имеют в начале оди-

наковый для всех типов файлов заго-

ловок, длина которого больше 1024 

байт, что позволяет восстановить та-

кие файлы без потерь [9]. 

CryptoLocker (Trojan-Ran-

som.Win32.Blocker). Первые факты 

заражения этой вредоносной про-

граммой были зафиксированы в нача-

ле сентября 2013 года (первый обра-

зец вредоносной программы этого се-

мейства был загружен на антивирус-

ный сервис virustotal.com 8 сентября 

2013 года). За первые три месяца с 

момента своего появления программа 

заразила порядка 250 тысяч компью-

теров (преимущественно в США) [10]. 

Распространяется эта вредоносная 

программа посредством спам-

рассылок, в большинстве случаев от 

имени служб доставки Fedex или UPS 

 
 

Рис. 6. Работа алгоритма генерации доменных имен  

командного сервера вредоносной программы DirCrypt 

(выделены два сгенерированных доменных имени:  

adhwcthf.com и ngntxqih.com) 

 

 
 

Рис. 5. Требование оплаты выкупа за расшифровку файлов 

вредоносной программой DirCrypt 
 

 
 

Рис. 7. Расшифрованные текстовые строки  

в теле вредоносной программы DirCrypt 

(выделены названия программ, запуску которых препятствует 

DirCrypt, и маски, по которым отбираются файлы  

для шифрования) 
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под видом отчета о доставке товара 

[11]. 

Файлы для шифрования отбирают-

ся исходя из их расширения. Всего 

этой вредоносной программой могут 

быть зашифрованы 72 типа файлов 

(документы MS Office и Open Office, 

файлы изображений, файлы систем 

проектирования и работы с базами 

данных). Общая схема процесса шиф-

рования файлов, реализованного в 

CryptoLocker, показана на рисунке 8. 

Для шифрования используется сим-

метричный алгоритм AES-256, для ре-

ализации которого использованы воз-

можности стандартной библиотеки 

CryptoAPI [10, 11].  

После шифрования файлов ключ AES-алгоритма, с помощью которого они были зашифрованы,  

шифруется с помощью алгоритма RSA-2048 с использованием публичного ключа, полученного от ко-

мандного сервера. Далее зашифрованный AES-ключ пишется в начало зашифрованного файла. Помимо 

зашифрованного AES-ключа, в начало файла в виде SHA-хэша длиной 20 байт записывается контрольная 

сумма публичного RSA-ключа (это дает возможность в случае оплаты выкупа найти на командном сер-

вере нужный приватный RSA-ключ). В итоге длина зашифрованного файла увеличивается на 276 байт по 

сравнению с исходным незашифрованным файлом (рис. 9). 

Генерация доменного имени командного сервера в данной вредоносной программе реализуется по-

средством алгоритма, основанного на API-функции GetSystemTime (рис. 10).  
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Рис. 8. Общая схема процесса шифрования файлов  

вредоносной программой CryptoLocker 

 

 
 

Рис. 9. Зашифрованный вредоносной программой CryptoLocker файл (внизу) 

и исходный (незашифрованный) файл TestDoc.docx (вверху) 
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Генерация доменных имен и попытки подключения к ним продолжаются до момента установления 

успешного соединения (то есть было сгенерировано имя действующего на данный момент C&C-сервера), 

после чего на командный сервер отсылается информация о зараженном компьютере, собранная ранее, а 

на сервере генерируется пара RSA-ключей (публичный и приватный). Публичный RSA-ключ отсылается 

на зараженный компьютер, где он сохраняется в реестре, в специально созданном на первом этапе зара-

жения разделе, и далее используется при зашифровке файлов [11]. 

После зашифровывания всех 

файлов на компьютере жертвы вы-

водится окно с предупреждением  

о том, что файлы зашифрованы, и с 

требованием оплатить выкуп за воз-

можность расшифровать эти файлы 

(рис. 11). Для оплаты выкупа пред-

лагается воспользоваться системой 

платежей MoneyPak либо перечис-

лить средства через биткойн-

кошелек. 

Программа не использует ника-

кие средства защиты от обнаруже-

ния и анализа, за исключением  

запуска дублирующего процесса, 

который контролирует работу ос-

новного и в случае его остановки 

осуществляет повторный запуск. 

CryptoLocker – первая вредонос-

ная программа из семейства блоки-

раторов-шифровальщиков файлов, 

появление и некоторые факты зара-

жения которой получили очень ши-

рокую огласку в различных сред-

ствах массовой информации [6, 12]. 

Данная вредоносная программа, в отличие от ранее появившихся образцов программ такого рода, ис-

пользует очень стойкую криптографию на базе симметричного алгоритма AES-256 для шифрования 

файлов и на базе ассиметричного алгоритма RSA-2048 для шифрования AES-ключа. Взлом такой схемы 

шифрования возможен только путем перебора всех возможных вариантов приватного RSA-ключа, а ис-

пользование достаточно длинных ключей не позволяет подобрать нужный ключ за приемлемое время. 

Помимо этого, в данной вредоносной программе в качестве одного из вариантов оплаты выкупа впер-

вые была использована криптовалюта биткойн, что практически исключает возможность отследить по-

лучателей платежей и привлечь их к ответственности. 

CryptoWall (Trojan-Ransom.Win32.Blocker). Массовое распространение этой вредоносной про-

граммы зафиксировано в начале 2014 года, однако первые образцы были обнаружены еще в ноябре 2013 

года. В этом семействе вредоносных программ известны две версии – CryptoWall 2.0 и CryptoWall 3.0.  

В настоящее время версия 3.0 активно применяется злоумышленниками, и количество заражений этой 

 
 

Рис. 10. Работа алгоритма генерации доменного имени командного центра вредоносной программы 

CryptoLocker (в нижней части выделено сгенерированное доменное имя olphjvttuqdxm.com) 

 

 
 

Рис. 11. Окно с требованием оплаты выкупа за расшифровку 

файлов вредоносной программой CryptoLocker 
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программой остается достаточно высоким. Распространение данной вредоносной программы осуществ-

ляется с зараженных веб-страниц с применением наборов эксплойтов Angler EK и Nuclear EK [7]. 

Список шифруемых файлов у этой вредоносной программы довольно широк, и, помимо документов, 

фотографий, видео, архивов, данная программа шифрует файлы проектов различных средств разработки 

программного обеспечения. 

Для шифрования файлов используется RSA-алгоритм с длиной ключа 2048 бит, при этом, в отличие 

от большинства других вредоносных программ этого типа, RSA-алгоритмом шифруется непосредствен-

но содержимое файла, а не ключ AES-алгоритма, которым и были зашифрованы файлы [13]. 

Общая схема заражения компьютера представлена на рисунке 12. После срабатывания эксплойта на 

зараженной веб-странице производится загрузка самой вредоносной программы, при этом следует отме-

тить, что для затруднения обнаружения и анализа файлов этой вредоносной программы ее код подверг-

нут многоуровневой упаковке и шифрованию. 

На первой стадии заражения компьютера производится запуск загруженного с зараженной веб-

страницы вредоносного кода. Далее, на второй стадии, производятся извлечение и расшифровка в опера-

тивную память из загруженного кода основных компонентов вредоносной программы в виде образа ис-

полняемого файла, в секции ресурсов которого размещаются непосредственно сами компоненты вредо-

носной программы. На третьей стадии заражения инициируется запуск ложного процесса explorer.exe,  

в который производится внедрение вредоносного кода, извлеченного из секции ресурсов. Далее из этого 

процесса explorer.exe запускаются стандартные утилиты vssadmin.exe и bcdedit.exe для удаления всех то-

чек восстановления системы и стирания всех теневых копий файлов пользователя для исключения воз-

можности восстановления зашифрованной информации из теневых резервных копий и точек восстанов-

ления системы [7, 14]. 

Связь с командными серверами может осуществляться либо посредством анонимной сети tor (для 

этого из сети Интернет загружается и устанавливается клиент tor.exe), либо через анонимную сеть I2P. 

Все имена командных серверов прописаны непосредственно в теле вредоносной программы, а связь 

осуществляется с шифрованием передаваемых данных по алгоритму RC4. От командного сервера пере-

дается публичный RSA-ключ (на третьем этапе заражения, после внедрения вредоносного кода в процесс 

svchost.exe), и далее с его помощью начинается шифрование файлов. 

В версии CryptoWall 2.0 на втором этапе производится проверка на наличие виртуального окружения 

путем поиска процессов VBoxService.exe, vmtoolsd.exe (наличие которых характерно при использовании 

виртуальной машины Virtual Box) или загруженной библиотеки sbieDLL.dll (эта библиотека присутству-

ет в системе с запущенной средой виртуализации SandBox) (рис. 13) [14]. 

Вредоносная программа CryptoWall, как и CryptoLocker, использует стойкий к взлому криптографи-

ческий алгоритм, исключающий всякую возможность восстановления файлов без знания приватного 

RSA-ключа. Для исключения возможности отслеживания командных серверов в сети Интернет создате-

ли этой вредоносной программы размещают командные серверы в анонимной доменной зоне .onion сети 

tor (или используют анонимную сеть I2P). 

На сегодняшний день антивирусные компании продолжают фиксировать большое количество зара-

жений этой вредоносной программой. 

Critroni (CTB-Locker) (Trojan-Ransom.Win32.Onion). Программа появилась в начале февраля 2014 

года [15]. В отличие от предшествующих вредоносных программ-шифровальщиков здесь использована 

Срабатывание эксплойта 

(Angler EK, Nuclear EK)

1-я стадия заражения

Загрузка и запуск

вредоносной

программы

2-я стадия заражения

Расшифровка

вредоносного кода

в область

оперативной памяти

3-я стадия заражения

Извлечение и

расшифровка

вредоносного

кода из секции

ресурсов файла

Ложный explorer.exe

Запуск ложного

процесса

explorer.exe

Внедрение

вредоносного

кода  в ложный

explorer.exe

svchost.exe

Внедрение

вредоносного

кода в

 svchost.exe

Удаление теневых копий и точек 

восстановления системы

Запуск утилит

vssadmin.exe и

bcdedit.exe

Начало шифрования 

файлов
 

 

Рис. 12. Последовательность распаковки и запуска процессов вредоносной программы CryptoWall 
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новая схема шифрования файлов с использованием алгоритма Диффи-Хеллмана на эллиптических кри-

вых (ECDH – Ellipticcurve Diffie-Hellman). 

Шифрованию подвергаются файлы следующих типов: *.xlsx, *.xlsm, *.xlsb, *.xls, *.xlk, *.txt, *.sql, 

*.safe, *.rtf, *.pwm, *.pem, *.mdf, *.mdb, *.kwm, *.groups, *.docx, *.docm, *.doc, *.der, *.dbf, *.db, *.crt, 

*.cer. Само шифрование производится в несколько этапов (рис. 14). Особенность реализации процесса 

шифрования файлов в этой вредоносной программе (помимо использования криптографического алго-

ритма на эллиптических кривых) заключается в том, что перед шифрованием файла дополнительно про-

изводится его поблочное сжатие, после чего уже сжатые блоки шифруются и записываются на место 

оригинального файла. Сжатие производится с помощью функции deflate из свободно распространяемой 

библиотеки Zlib. После шифрования всех файлов на экран компьютера выводится окно с требованием 

оплаты выкупа и инструкцией по дальнейшим действиям (рис. 15). 

Перед началом шифрования файлов генерируется пара ключей для RSA-алгоритма (публичный – 

master-public и приватный – master-private), при этом master-private на зараженном компьютере не сохра-

няется, а отправляется на C&C-сервер (перед отправкой этот ключ шифруется с помощью алгоритма 

 
 

Рис. 13. Поиск процесса VBoxService.exe для обнаружения виртуальной машины Virtual Box  

во вредоносной программе CryptoWall версии 2.0 

 

1-й этап

2-й этап

Содержимое отобранного

файла перемещается

во временный файл

3-й этап

Поблочное сжатие

временного файла

4-й этап

Шифрование

сжатых

блоков и их

запись в

оригинальный

файл

5-й этап

*.ctbl

В начало файла

помещается информация,

необходимая для

расшифровки

Файлу присваивается

расширение ctbl

 
 

Рис. 14. Общая схема процесса шифрования файлов вредоносной программой Critroni (CTB-Locker) 
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ECDH). Ключи генерируются на основе 34-байтного случайного числа, состоящего из шести чисел, ко-

торые являются результатом выполнения некоторых API-функций Windows [16]. 

Все командные серверы этой вредоносной программы находятся в доменной зоне .onion анонимной 

сети tor, при этом доменное имя C&C-сервера прописано непосредственно в теле программы (рис. 16). 

Связь с командным центром осуществляется с помощью встроенного в программу tor-клиента, код 

которого практически без изменения взят из открытых источников [15]. Весь обмен с командным серве-

ром происходит в закрытом виде (все команды и сообщения шифруются с помощью ECDH-алгоритма). 

CTB-Locker является весьма развитой и качественно реализованной (с точки зрения написания кода и 

реализации функционала) вредоносной программой. Использование нетипичной и не применяемой ранее 

схемы шифрования файлов позволило добиться весьма стойкого шифрования, при этом скорость работы 

реализованных алгоритмов шифрования оказалась гораздо выше, чем у появившихся ранее вредоносных 

программ такого рода. Использование tor-клиента, реализованного непосредственно в теле программы, 

позволило минимизировать обмен с командным сервером, а использование сети tor и способа оплаты с 

помощью биткойнов – достичь практически полной анонимности злоумышленников, распространяющих 

эту вредоносную программу. 

TorrentLocker (Trojan-Ransom.Win32.Rack). Первые факты заражения этой вредоносной програм-

мой были зафиксированы в феврале 2014 года. Программа распространяется исключительно в виде вло-

жений в письмах спам-рассылок от имени различных финансовых организаций. 

 
 

Рис. 16. Фрагмент кода tor-клиента в теле вредоносной программы Critroni (CTB-Locker)  

(выделены имя C&C-сервера и сформированный запрос на C&C-сервер) 

 

 
 

Рис. 15. Окно с требованием оплаты выкупа за расшифровку файлов вредоносной программой Critroni 
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Данная программа шифрует большое количество различных файлов (порядка 250 типов, в том числе 

и файлы бухгалтерских программ 1С) [17], что позволяет парализовать работу многих организаций, под-

вергшихся заражению этой вредоносной программой. 

Для шифрования файлов используется алгоритм AES-256. Ключ шифрования генерируется один раз 

на основе значений, получаемых в результате работы нескольких API-функций Windows [18]. После 

шифрования файлов AES-ключ шифруется публичным ключом RSA, который находится в файле вредо-

носной программы и записывается в конец зашифрованного файла вместе с контрольной суммой  

AES-ключа и значением длины зашифрованного AES-ключа. Если шифруемый файл больше 2 МБ, для 

снижения нагрузки на процессор и уменьшения времени шифруются только первые 2 МБ файла. Для ре-

ализации алгоритмов шифрования применяется свободно распространяемая библиотека LibTomCrypt [7]. 

Помимо шифрования файлов, эта вредоносная программа осуществляет кражу данных из адресных 

книг различных почтовых программ на зараженном компьютере. Учитывая способ распространения этой 

программы, можно сделать вывод, что благодаря этому создателям программы удается существенно уве-

личить число заражений компьютеров этой программой и расширить область ее распространения [19]. 

Для связи с командным сервером программа использует доменное имя, прописанное в теле прог- 

раммы (хотя более поздние версии могут иметь в своем составе алгоритм генерации доменных имен  

дополнительно к доменному имени C&C-сервера, прописанному в теле вредоносной программы). Вся 

передаваемая по сети информация шифруется с помощью SSL-протокола. На командный сервер переда-

ется информация, позволяющая идентифицировать пользователя (она вырабатывается из имени компью-

тера, даты установки системы и версии ОС). Этот идентификатор позволяет впоследствии установить 

факт оплаты (оплата возможна с помощью криптовалюты биткойн) и предоставить возможность рас-

шифровки файлов. 

В данной вредоносной программе при-

менены несколько приемов, направленных 

на затруднение ее анализа. Первый позво-

ляет обнаруживать факт запуска програм-

мы в виртуальном окружении (рис. 17), 

второй делает невозможным запуск про-

граммы под отладчиком OllyDbg или 

WinDbg (рис. 18). В первом случае исполь-

зуются привилегированные команды про-

цессора, во втором – особенности выпол-

нения API-функции OutputDebugString. 

Для скрытия факта своего присутствия 

в зараженной системе данная программа 

внедряет вредоносный код в процесс ex-

plorer.exe в виде удаленного потока и осу-

ществляет свои действия под прикрытием 

этого процесса. 

Самое главное отличие этой вредонос-

ной программы от других программ такого рода – похищение информации из адресных книг почтовых 

клиентов, установленных на зараженные компьютеры. Похищенная информация использовалась с целью 

расширения области заражения данной вредоносной программой и увеличения количества жертв зара-

жений этой программой. 

TorLocker (Trojan-Ran-

som.Win32.Scraper). Первый факт за-

ражения этой программой был зафик-

сирован в октябре 2014 года. Данная 

вредоносная программа представлена 

двумя версиями: версией 1.0 на ан-

глийском языке и 2.0 на английском и 

японском языках (рис. 19). Основное 

различие между версиями заключается 

в методах затруднения анализа кода и 

используемом источнике дополни-

тельных модулей: в версии 2.0 эти мо-

дули загружаются из сети Интернет, в 

версии 1.0 они извлекаются из секции 

данных. 

 
 

Рис. 17. Обнаружение факта запуска вредоносной про-

граммы TorrentLocker в виртуальном окружении (с исполь-

зованием привилегированных команд процессора) 

 

 
 

Рис. 18. Обнаружение факта запуска вредоносной программы 

TorrentLocker под отладчиком  

(с использованием особенностей API-функции  

OutputDebugString) 
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Программа шифрует боль-

шое количество типов файлов 

(офисные документы, аудио- и 

видеозаписи, изображения, фай-

лы архивов, файлы проектов 

различных сред программиро-

вания, файлы виртуальных ма-

шин и т.п.). 

Файлы шифруются алгорит-

мом AES-256, при этом для 

каждого из них генерируется 

свой ключ шифрования. Если 

размер файла больше 512 МБ, 

шифруются только первые 512 

МБ файла. AES-ключ шифрует-

ся с помощью алгоритма RSA-

2048 (ключ для него на основа-

нии имени компьютера и серий-

ного номера логического диска 

выбирается из 128 публичных 

RSA-ключей, прописанных в 

теле программы). В конец каж-

дого файла дописывается слу-

жебная информация размером 

512 байт. При шифровании за-

шифрованные данные записываются в файл поверх незашифрованных, а создание нового файла с удале-

нием старого не происходит. Названия и расширения зашифрованных файлов не изменяются [20]. 

Связь с командным сер-

вером устанавливается уже 

после того, как все файлы 

будут зашифрованы. Этим 

достигаются скрытность ра-

боты вредоносной про-

граммы и невозможность 

выявления его работы по 

нетипичной сетевой актив-

ности. Все адреса команд-

ных серверов прописаны в 

теле программы (рис. 20), 

связь с ними осуществляет-

ся посредством tor-клиента 

tor.exe и с использованием 

прокси-сервера polipo.exe. 

Эти два файла либо извле-

каются из секции данных  

(в версии 1.0), либо загру-

жаются из сети Интернет  

(в версии 2.0) (рис. 21) [7]. 

В большинстве случаев 

код вредоносной программы упакован с помощью упаковщика UPX. Также для затруднения анализа в 

коде программы имеется большое количество ничего не значащих команд (так называемые «висячие 

байты»). 

Программа запускает отдельный поток, в котором отслеживает запуск процессов различных утилит 

анализа системы (taskmgr.exe, regedit.exe, procexp.exe, procexp64.exe) и при обнаружении завершает эти 

процессы (по аналогии с вредоносной программой DirCrypt). 

В данной вредоносной программе используется связка стойких к взлому алгоритмов AES-256 и RSA-

2048 (по аналогии, например, с вредоносной программой CryptoLocker), однако, несмотря на это, в пер-

воначальных образцах этой программы криптографические алгоритмы были реализованы с ошибкой, что 

во многих случаях позволяло расшифровывать файлы без обращения к создателям этой программы [20]. 

 
 

Рис. 19. Окно с требованием оплаты выкупа вредоносной  

программы TorLocker версии 2.0 

 

 
 

Рис. 20. Имена командных серверов в теле вредоносной программы 

TorLocker 
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Для затруднения анализа используются упаковщик UPX (в других программах-шифровальщиках,  

за исключением CryptoWall, упаковка кода не использовалась) и несколько приемов запутывания кода 

(так называемая обфускация), что, по замыслу разработчиков этой вредоносной программы, должно бы-

ло затруднить ее анализ и исследование. 

TeslaCrypt (AlphaCrypt) (Trojan-Ransom.Win32.Bitman). Первые образцы этой вредоносной про-

граммы появились в ноябре 2014 года (первая загрузка на virustotal.com была зафиксирована 11 ноября 

2014 года). За все время своего существования программа претерпела ряд изменений, на данный момент 

актуальна ее версия TeslaCrypt 2.0.0. Основной вектор заражения этой программы – зараженные набора-

ми эксплойтов Angler EK и Nuclear EK веб-страницы. 

Программа выбирает для шифрования порядка 200 типов файлов, при этом последние версии шиф-

руют файлы, относящиеся к некоторым популярным компьютерным играм (файлы с сохраненными 

пройденными уровнями, пользовательские профили и т.п.) [7, 21]. 

Реализация шифрования претерпевала изменения от версии к версии. Изначально это был алгоритм 

AES-256-CBC с сохранением ключа расшифровки в файле key.dat (после зашифровывания последнего 

файла этот ключ затирался нулями). 

В последних версиях (TeslaCrypt 2.0.0) алгоритм шифрования стал более совершенным. По аналогии 

с вредоносной программой Critroni здесь используется такая же схема шифрования с применением алго-

ритма шифрования на эллиптических кривых (ECDH) и с сохранением служебной информации в реестре 

Windows (рис. 22). Все криптографические алгоритмы в этой программе реализованы с помощью сво-

бодно распространяемой библиотеки cryptlib, предположительно, версии 3.4.1 [7]. Пример зашифрован-

ного этой программой и исходного файлов показан на рисунке 23 (видно, что объем зашифрованного 

 
 

Рис. 21. Загрузка tor-клиента tor.exe и прокси-сервера polipo.exe  

при работе вредоносной программы TorLocker 
 

 
 

Рис. 22. Служебная информация вредоносной программы TeslaCrypt,  

сохраненная в реестре 

 



Программные продукты, системы и алгоритмы                  № 1, 2016 г. 

 13 

файла за счет добавления служебной информации увеличился на 230 байт). 

Перед шифрованием файлов TeslaCrypt с помощью команды vssadmin.exe deleteshadows/all/quiet уда-

ляет все теневые резервные копии системы для исключения возможности восстановления утраченных 

файлов из этих копий. 

Для затруднения анализа зараженной системы вредоносная программа в отдельном потоке, используя 

API-функции CreateToolhelp32Snapshot, Process32First и Process32Next, ищет процессы с именами task-

mgr.exe, regedit.exe, cmd.exe, procexp.exe, msconfig.exe и завершает их. 

В теле программы содержится статический список адресов C&C-серверов. Сами командные серверы 

находятся в сети tor, но связь с ними осуществляется по протоколу HTTP с помощью tor2web-сервисов  

(в большинстве образцов этой вредоносной программы используется tor2web.org). 

Данная вредоносная программа в ходе своего развития претерпела большое количество усовершен-

ствований. Последние версии этой вредоносной программы используют весьма стойкую схему шифро-

вания с использованием ECDH-алгоритма на эллиптических кривых (по аналогии с вредоносной про-

граммой Critroni). Также следует отметить расширение потенциального числа жертв за счет использова-

ния любителей компьютерных игр. Для данной категории различные файлы, связанные с играми, пред-

ставляют большую ценность и многие из них готовы платить выкуп ради восстановления утраченных 

файлов [22]. TeslaCrypt наряду с вредоносной программой CryptoWall на сегодняшний день активно рас-

пространяется, и количество заражений продолжает оставаться довольно высоким. 

На основании результатов исследования и анализа этих наиболее распространенных и наиболее ха-

рактерных образцов вредоносных программ типа «блокиратор-шифровальщик файлов» можно сделать 

следующие выводы: 

 угроза подвергнуться заражению программами данного типа и риску потерять важную информа-

цию по-прежнему актуальна; 

 вектор возможных атак вредоносными программами-шифровальщиками сместился от распростра-

нения этих программ с помощью спам-рассылок в сторону их распространения с помощью зараженных 

веб-страниц, что повышает вероятность заражения; 

 большинство вредоносных программ этого типа непрерывно совершенствуется, и в самых послед-

них версиях программ такого рода используются весьма стойкие криптографические алгоритмы, не поз-

воляющие расшифровать зашифрованные файлы без знания ключа расшифровки; 

 использование для связи с командными центрами анонимных сетей (tor или I2P), а также крипто-

валюты биткойн в качестве инструмента оплаты выкупа позволяет практически гарантированно обеспе-

чить анонимность злоумышленников и делает очень сложным привлечение их к ответственности; 

 применение различных приемов, затрудняющих обнаружение и анализ этих программ, в некото-

рых случаях позволяет вредоносной программе скрыто осуществлять свою деятельность; 

 обнаружение таких вредоносных программ в большинстве случаев возможно только сигнатурным 

поиском (поскольку выполняемые ими действия характерны не только для вредоносных программ, но и 

для некоторых других легитимных программ). 

Таким образом, основные усилия при борьбе с вредоносными программами такого рода предлагается 

сосредоточить, во-первых, на создании условий, в которых программа-шифровальщик не сможет осу-

ществлять свою деятельность, во-вторых, на обеспечении резервного копирования критичной информа-

ции и обеспечение ее своевременного восстановления из сохраненных копий. 

 
 

Рис. 23. Незашифрованный (слева) и зашифрованный вредоносной программой TeslaCrypt (справа) файл 
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Этого можно достичь за счет следующих мероприятий: 

 своевременное обновление антивирусных баз; 

 контроль за сетевыми подключениями и разрешение сетевого обмена только ограниченному числу 

доверенных программ (поскольку некоторые программы-шифровальщики начинают шифрование только 

после установления связи с командным центром); 

 присвоение атрибута «только для чтения» файлам, изменение которых не предусмотрено в про-

цессе работы (фотографии, аудио-, видеозаписи, документы в формате pdf и т.д.); 

 организация резервного копирования с использованием какого-либо из средств, не входящих  

в состав операционной системы (поскольку некоторые вредоносные программы могут удалять теневые 

резервные копии и точки восстановления системы). 

Кроме того, необходима настройка прав доступа к резервным копиям только для программ резервно-

го копирования (для исключения возможного зашифровывания файлов резервных копий), прав доступа к 

сетевым каталогам и дискам (поскольку многие вредоносные программы могут шифровать файлы на се-

тевых носителях) и оптимальных параметров системы резервного копирования (период копирования, 

подлежащие резервному копированию файлы, время хранения резервных копий и т.п.). 
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